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OPIS PRZEDMIOTU ZAMOWIENIA
w postgpowaniu prowadzonym w trybie otwartej procedury konkurencyjnej pn.
»Wdrozenie kompleksowych rozwiazan w zakresie cyberbezpieczenstwa
dla Przedsi¢biorstwa Komunalnego w Tucholi Sp. z o.0.,
w ramach projektu ,,Cyberbezpieczne Wodociagi”

CZESC IV — Dostawa oprogramowania IDS wraz z niezbednymi licencjami i wdrozeniem

Przedmiotem zamodwienia jest dostawa 1 wdrozenie systemu monitorowania bezpieczenstwa sieci
IT/OT/ICS wraz z sondami monitorujagcymi, szkoleniem i wsparciem technicznym

1. Przedmiot zaméwienia
Przedmiotem zamodwienia jest dostawa, instalacja, konfiguracja i uruchomienie kompletnego
systemu klasy IDS/NDR przeznaczonego do pasywnego monitorowania bezpieczenstwa sieci
przemystowej IT/OT/ICS Zamawiajacego.
System ma umozliwia¢ w szczegdlnosci automatyczng identyfikacje zasobéw OT, analiz¢
komunikacji sieciowej, wykrywanie anomalii, zagrozen i nieautoryzowanej aktywnosci oraz
wspomagac analiz¢ incydentéw bezpieczenstwa.
Przedmiot zamo6wienia obejmuje co najmniej:

1. dostawg licencji systemu centralnego zarzadzania i analizy umozliwiajace;j

monitorowanie minimum 80 urzadzen fizycznych OT/ICS,

2. dostawe minimum 3 niezaleznych sond sprzetowych przeznaczonych do pasywnego
monitorowania ruchu sieciowego,
instalacj¢ 1 konfiguracje systemu,
instalacje 1 konfiguracje sond,
integracj¢ sond z systemem centralnym,
wykonanie wstepnej inwentaryzacji monitorowanej infrastruktury,
utworzenie mapy urzadzen i komunikacji,
konfiguracje podstawowych regul, alarméw i mechanizmoéw detekcji,

9. przeprowadzenie testOw poprawnosci dziatania,

10. wykonanie dokumentacji powdrozeniowej,

11. przeprowadzenie szkolenia administratorow,

12. zapewnienie aktualizacji, gwarancji 1 wsparcia technicznego przez okres minimum 36

miesigcy.

Dostarczone rozwigzanie musi stanowi¢ kompletny, wzajemnie kompatybilny system, gotowy
do uzytkowania po zakonczeniu wdrozenia.

PN R

2. Architektura rozwigzania
System musi sktada¢ si¢ co najmniej z:
e centralnego komponentu zarzadzajacego i analitycznego,
e minimum 3 sond monitorujacych ruch sieciowy,
o interfejsu administracyjnego umozliwiajgcego centralne zarzadzanie calym
rozwiazaniem.
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System musi umozliwia¢ monitorowanie minimum 80 urzadzen fizycznych wystepujacych w
sieci OT/ICS Zamawiajacego.
Dopuszcza si¢ rozwigzanie licencjonowane:

o wedlug liczby monitorowanych urzadzen,

o wedhug liczby sond,
pod warunkiem zapewnienia pelnej wymaganej funkcjonalno$ci dla minimum 80 urzadzen oraz
minimum 3 punktow monitorowania.
Centralny komponent systemu moze by¢ dostarczony jako urzadzenie fizyczne, maszyna
wirtualna lub rozwigzanie rownowazne umozliwiajgce prace¢ w infrastrukturze Zamawiajgcego.
System musi dziata¢ lokalnie w infrastrukturze Zamawiajacego (on-premise).
Podstawowe funkcje monitorowania, detekcji 1 analizy bezpieczenstwa nie mogg wymagac
statego potaczenia z ustugami chmurowymi producenta.

3. Pasywne monitorowanie sieci OT
System musi prowadzi¢ monitoring sieci OT w sposob pasywny.
Monitorowanie nie moze wymagac:
o instalowania agentdw na monitorowanych urzadzeniach OT,
o aktywnego skanowania urzagdzen w normalnym trybie monitorowania,
o ingerencji w konfiguracj¢ sterownikow PLC, urzadzen automatyki lub systemow
SCADA,
o modyfikowania analizowanego ruchu sieciowego.
Sondy musza umozliwia¢ analiz¢ kopii ruchu przekazywanej co najmniej poprzez port
SPAN/Mirror przetacznika sieciowego lub urzadzenie TAP.
Awaria sondy monitorujacej nie moze powodowac przerwania komunikacji pomig¢dzy
monitorowanymi urzadzeniami OT.

4. Automatyczna inwentaryzacja infrastruktury OT
System musi automatycznie identyfikowa¢ urzadzenia komunikujace si¢ w monitorowanej sieci.
Dla wykrytych urzadzen system powinien umozliwia¢ prezentacj¢ co najmnie;j:

e adresu IP,

e adresu MAC, jezeli informacja jest dostgpna,

e nazwy urzadzenia lub hosta, jezeli jest mozliwa do ustalenia,

e producenta urzadzenia, jezeli jest mozliwy do ustalenia,

e rodzaju lub kategorii urzadzenia,

o wykorzystywanych protokotow,

e ushug sieciowych,

o informacji o komunikacji z innymi urzadzeniami,

e czasu pierwszej 1 ostatniej obserwacji urzadzenia.
System musi umozliwia¢ prowadzenie aktualizowanej automatycznie inwentaryzacji zasobow
OT.
Administrator musi mie¢ mozliwo$¢ uzupetniania lub korygowania informacji dotyczacych
wykrytych urzadzen.

5. Wizualizacja infrastruktury i komunikacji
System musi automatycznie tworzy¢ mape urzadzen oraz wystepujacych pomiedzy nimi
potaczen.
Mapa musi umozliwia¢ co najmniej:
o wizualizacje wykrytych urzadzen,
o prezentacj¢ komunikacji pomiedzy urzadzeniami,
o identyfikacje wykorzystywanych protokotow,
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o identyfikacj¢ nowych lub wczesniej niewystepujacych polaczen.
Administrator powinien mie¢ mozliwos¢ filtrowania prezentowanych informacji oraz
przechodzenia z mapy do szczegdtowych informacji dotyczacych urzadzenia lub komunikacji.

6. Analiza komunikacji OT/ICS

System musi umozliwia¢ analize protokotow stosowanych w sieciach IT oraz OT/ICS.
Wymagana jest obstuga protokotéw odpowiednich dla srodowiska Zamawiajacego, w
szczegblnosci protokotéw przemystowych wykorzystywanych przez urzadzenia automatyki,
sterowniki PLC, systemy SCADA, urzadzenia pomiarowe i systemy telemetryczne.

System powinien umozliwia¢ rozbudowe obstugi protokotow poprzez aktualizacje producenta
bez konieczno$ci wymiany sond sprz¢towych, o ile wymagania sprzetowe nowych wersji nie
przekrocza mozliwosci dostarczonych urzadzen.

7. Wykrywanie zagrozen i anomalii
System musi umozliwia¢ wykrywanie co najmniej:

e pojawienia si¢ nowego urzadzenia w monitorowanej sieci,

e nowych polaczen pomiedzy urzadzeniami,

e nietypowych zmian komunikacji,

e komunikacji z nieznanymi lub nieautoryzowanymi urzadzeniami,

e zmian sposobu wykorzystania protokotow,

e prob skanowania sieci,

e podejrzanej aktywnosci sieciowej,

e zdarzen mogacych wskazywac na probe ataku,

e znanych zagrozen rozpoznawanych przez mechanizmy detekcyjne systemu.
System musi umozliwia¢ wykorzystanie mechanizméw opartych co najmniej na:

e regulach i sygnaturach,

e analizie zachowania urzadzen i komunikacji,

e wykrywaniu odstepstw od wczesniej obserwowanego sposobu dziatania sieci.
System powinien umozliwia¢ okreslanie poziomu istotnosci lub ryzyka wykrytych zdarzen.

8. Monitoring parametrow i zmian w srodowisku OT

System powinien umozliwia¢ obserwowanie zmian dotyczacych komunikacji przemystowej oraz
parametrow mozliwych do odczytania z analizowanego ruchu sieciowego.

W przypadku protokotéw umozliwiajacych taka analize system powinien pozwala¢ na
wykrywanie nietypowych lub nieoczekiwanych zmian warto$ci lub sposobu komunikacji
urzadzen OT.

Funkcja ta nie moze wymagac instalowania agentéw na urzadzeniach koncowych.

9. Podatnosci i informacje o zagrozeniach
System musi umozliwia¢ identyfikacje potencjalnych podatnosci wykrytych urzadzen na
podstawie informacji mozliwych do pozyskania z monitorowanego ruchu oraz bazy wiedzy
producenta.
System powinien umozliwia¢ prezentacj¢ co najmnie;j:

e urzadzenia, ktorego moze dotyczy¢ podatnosc,

o identyfikatora podatnosci CVE, jezeli jest dostgpny,

e poziomu ryzyka lub istotnosci,

e opisu podatnosci.
Baza informacji o podatnos$ciach i1 zagrozeniach musi by¢ aktualizowana w okresie
obowigzywania wsparcia.
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10. Alarmy i obstuga zdarzen
System musi posiada¢ centralny mechanizm obstugi alarmow.
Dla alarmu powinny by¢ dostepne co najmniej:
o data i czas wystapienia,
o zrodlo zdarzenia,
o urzadzenie lub urzadzenia uczestniczace w zdarzeniu,
e typ zdarzenia,
e poziom istotnos$ci,
e opis zdarzenia.
Administrator musi mie¢ mozliwos$¢:
o przegladania alarmow,
o filtrowania alarmow,
e wyszukiwania zdarzen,
e potwierdzania lub zmiany statusu alarmu,
e analizowania historii zdarzen.

11. Integracja z systemami zewn¢trznymi

System musi umozliwia¢ przekazywanie informacji o zdarzeniach do zewnetrznych systemow
bezpieczenstwa.

Wymagana jest mozliwos¢ integracji co najmniej poprzez jeden lub kilka powszechnie
stosowanych mechanizmow, takich jak:

e Syslog,

e APIREST,
e SNMP,

e webhook,

o format CEF lub réwnowazny.
Rozwigzanie powinno umozliwia¢ integracj¢ z systemami klasy SIEM/SOC oraz innymi
systemami monitorowania bezpieczenstwa.

12. Sondy monitorujgce
Nalezy dostarczy¢ minimum 3 kompletne sondy sprzetowe.
Kazda sonda musi:

e by¢ przeznaczona do ciagglego monitorowania ruchu sieciowego,

e posiada¢ co najmniej jeden interfejs umozliwiajacy odbior monitorowanego ruchu,

e posiada¢ interfejs umozliwiajacy komunikacj¢ z centralnym systemem,

e umozliwia¢ prac¢ w sieciach Ethernet,

e pracowac bez koniecznosci instalowania dodatkowego oprogramowania na
monitorowanych urzadzeniach,

e umozliwia¢ centralne zarzadzanie,

e przesyla¢ wyniki analiz lub dane wymagane przez centralny system w sposob
zabezpieczony przed nieuprawnionym dostgpem,

e sonda sprzgtowa powinna posiada¢ pasywny interfejs monitorujagcy RS485, RS422,
RS232.

e sonda posiada¢ powinna co najmniej jeden interfejs monitorujacy RJ45 Ethernet o
przepustowosci co najmniej 100Mbps (sonda negocjuje z siecig predkos¢ pomiedzy
10Mbps a 100Mbps) pracujacy w trybie ,,Span-port” (dwa interfejsy RJ45 w trybie
,»pass-through™),

o interfejs komunikacyjny sondy powinien wspiera¢ DHCP,

e powinna istnie¢ mozliwo$¢ rozbudowy systemu w przysztosci o sondy softwarowe, ktore
mozna zainstalowa¢ w srodowisku LINUX,
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e wymagane jest podtrzymanie bateryjne sondy oraz zasilanie sondy napigciem statym.
Sondy musza by¢ fabrycznie nowe i obj¢te wsparciem producenta przez minimum 36 miesigcy.
Dopuszcza si¢ sondy o konstrukcji przeznaczonej do montazu w szafie RACK, na szynie DIN
lub innej konstrukcji odpowiedniej dla miejsca instalacji.

13. Bezpieczenstwo systemu
Komunikacja pomiedzy sondami a systemem centralnym musi by¢ zabezpieczona przed
nieuprawnionym dostepem.
System musi posiadac:

e mechanizm uwierzytelniania uzytkownikow,

o mozliwos$¢ tworzenia kont administratoroéw,

e mozliwo$¢ roznicowania uprawnien uzytkownikow,

e rejestrowanie istotnych czynnosci administracyjnych,

o mechanizmy aktualizacji oprogramowania.
Interfejs administracyjny powinien wykorzystywac szyfrowang komunikacje HTTPS lub
rozwigzanie rownowazne.

14. Wdrozenie
W ramach realizacji zaméwienia Wykonawca wykona co najmnie;j:
1. analizg Srodowiska Zamawiajacego w zakresie niezbednym do wdrozenia,
2. uzgodnienie miejsc instalacji sond,
3. instalacje systemu centralnego,
4. instalacje 3 sond,
5. konfiguracje komunikacji sond z systemem centralnym,
6. konfiguracje monitorowania wskazanych segmentow sieci OT,
7. uruchomienie automatycznej inwentaryzacji,
8. przygotowanie poczatkowej mapy urzadzen i komunikacji,
9. konfiguracje podstawowych alarmoéw i regut bezpieczenstwa,
10. dostosowanie konfiguracji do specyfiki srodowiska Zamawiajacego,
11. wykonanie testow dzialania,
12. usunigcie stwierdzonych podczas testow nieprawidtowosci,
13. przekazanie systemu do eksploatacji.
Wdrozenie nie moze powodowac nieuzgodnionych przerw w funkcjonowaniu infrastruktury
technologicznej Zamawiajacego.

15. Dokumentacja powdrozeniowa
Po zakonczeniu wdrozenia Wykonawca przekaze dokumentacje¢ obejmujaca co najmniej:
e opis wdrozonego rozwigzania,
e schemat logiczny rozwigzania,
o lokalizacj¢ sond,
o opis konfiguracji systemu,
e sposob komunikacji sond z systemem centralnym,
e podstawowe procedury administracyjne,
e procedur¢ wykonywania aktualizacji,
e procedurg zgtaszania problemoéw do wsparcia technicznego.
Dokumentacja musi zosta¢ dostarczona w jezyku polskim w formie elektroniczne;.

16. Szkolenie
Wykonawca przeprowadzi szkolenie dla minimum 2 administratoréw Zamawiajacego.
Szkolenie musi obejmowac co najmniej:
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o architekturg rozwigzania,

o obsluge interfejsu administracyjnego,

o analiz¢ wykrytych urzadzen,

o korzystanie z mapy sieci,

o analiz¢ komunikacji,

e obshuge alarmow,

o analiz¢ zdarzen bezpieczenstwa,

e podstawowa konfiguracj¢ regut i alarmow,

e generowanie raportow,

e podstawowa diagnostyke systemu.
Szkolenie moze zosta¢ przeprowadzone stacjonarnie lub zdalnie, jezeli Zamawiajacy dopusci
taka forme.
Materiaty szkoleniowe nalezy przekaza¢ w jezyku polskim.

17. Licencja, aktualizacje i wsparcie
Wykonawca zapewni przez minimum do dnia 31.12.2026 od odbioru systemu:
e prawo do uzytkowania systemu dla minimum 80 monitorowanych urzadzen,
o prawo do uzytkowania wszystkich 3 dostarczonych sond,
o aktualizacje oprogramowania,
o aktualizacje mechanizmow detekcyjnych,
o aktualizacje informacji o podatnosciach 1 zagrozeniach,
e poprawki bezpieczenstwa,
e dostep do nowych wersji oprogramowania w ramach wykupionego poziomu wsparcia,
e wsparcie techniczne producenta lub autoryzowanego partnera.
Wsparcie musi obejmowac co najmniej mozliwo$¢ zglaszania incydentow i problemow
technicznych droga elektroniczng.
Dla awarii krytycznych uniemozliwiajacych korzystanie z systemu wymagany czas podjecia
zgloszenia nie moze przekracza¢ 1 dnia roboczego.

18. Wymagania dotyczace licencji

Wszystkie wymagane licencje muszg zosta¢ dostarczone legalnie i pochodzi¢ z oficjalnego
kanatu dystrybucji producenta.

Licencja musi obejmowa¢ minimum 80 urzadzen fizycznych OT/ICS.

Dopuszcza si¢ zaoferowanie licencji bez limitu liczby urzadzen.

Jezeli do realizacji wymaganych funkcjonalno$ci konieczne sa dodatkowe licencje, moduty lub
subskrypcje, Wykonawca musi uwzgledni¢ je w cenie oferty na caty okres realizacji projektu.
Zamawiajacy nie moze by¢ zobowiazany do zakupu dodatkowych licencji niezb¢dnych do
realizacji funkcjonalnos$ci okreslonych w OPZ.

20. Wymagania w zakresie posiadanych przez Wykonawce certyfikowanych systemow
zarzadzania:

ISO 20000-1 lub rownowazne w zakresie: sprzedazy technicznych systemow
bezpieczenstwa. Projektowania i wdrazania rozwigzan informatycznych

b) ISO 27001 lub réwnowazne w zakresie: sprzedazy technicznych systemoéw
bezpieczenstwa. Projektowania i wdrazania rozwigzan informatycznych

¢) ISO 9001 lub rownowazne - w zakresie: sprzedazy technicznych systemow
bezpieczenstwa. Projektowania i wdrazania rozwigzan informatycznych

d) ISO 14001 lub rownowazne w zakresie: sprzedazy technicznych systemow
bezpieczenstwa. Projektowania i wdrazania rozwigzan informatycznych
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23. Odbior
Warunkiem odbioru bedzie co najmnie;j:

zainstalowanie systemu centralnego,

uruchomienie wszystkich 3 sond,

potwierdzenie komunikacji sond z systemem centralnym,

wykrywanie urzadzen znajdujacych si¢ w monitorowanych segmentach,
utworzenie mapy komunikacji,

potwierdzenie generowania zdarzen i alarméow,

wykonanie testu integracji z systemem zewngtrznym, jezeli integracja bedzie wymagana
przez Zamawiajacego,

przeprowadzenie szkolenia,

przekazanie dokumentacji,

przekazanie wymaganych licencji i danych dotyczacych wsparcia.

Z odbioru zostanie sporzadzony protokot odbioru i przekazany Zamawiajgcemu.

Oswiadczenie Wykonawcy.

Oswiadczam, ze skladajgc oferte Swiadom jestem jej zlozenia i zapewniam, ze wykonam
zamowienie zgodnie z oczekiwaniami Zamawiajgcego.

Skladajac oferte oswiadczam, ze spelniam warunki udzialu w postepowaniu.

Oswiadczam, ze wykonam zamoéwienie zgodnie z wymaganiami zawartymi w niniejszym
Opisie Przedmiotu Zamodwienia.

cececcnnnnsecceccnnnnnneey QIHA iviiiinnnnneeeennn
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